
2025-2026年度云上信息系统
安全保障服务方案

1、 应用安全风险评估体系建设服务
（1） 主机资产动态化管理服务
基于云上资产平台对中心信息系统从互联网和内网侧进行自动化梳理，构建云上信息系统的主机资产底账，实现资产信息的实时监控与动态化管理，全面了解云上安全资产的安全状态。
服务频率：全年。
服务交付成果：每半年提交1份《主机安全资产报告》。
（2） 主机漏洞扫描服务
对中心主机内的操作系统、中间件应用等IT资产，进行安全漏洞及安全隐患检查，发现主可能存在的高中危网络安全风险隐患并及时修复。
服务频率：全年。
服务交付成果：每半年提交1份《主机漏洞扫描报告》。
（3） 应用漏洞扫描服务
通过互联网侧，对中心云上应用资产进行安全漏洞及安全隐患检查，发现可能存在的高中危网络安全风险隐患，及时收敛风险暴露面。
服务频率：全年。
服务交付成果：每半年提交1份《应用漏洞扫描报告》。

（4） 等保测评辅助服务
协助中心开展应用系统等保测评工作，根据测评情况配合完成云上系统测评中的数据采集等工作，直至备案系统通过等保测评。
服务频率：按需。
服务交付成果：按需。
2、 应用安全纵深防御体系建设服务
（1） 应用边界防护策略配置及优化服务
1． 边界访问控制
针对中心云上应用系统提供云平台边界网络逻辑隔离能力，能根据有关的安全政策控制进出网络的访问行为，限制不同网络安全域间的通信，有效阻止外部非法访问行为，对恶意IP进行封堵，有效阻断网络攻击途径。
服务频率：全年。
服务交付成果：无。
2． 攻击流量清洗
针对中心云上http类型信息系统受到的恶意流量提供自动清洗服务能力，且制定针对该项目服务范围内信息系统的安全防护策略，包括可对TCP SYN、UDP、ICMP、TCP SYN-ACK、TCP FIN、IP Fragment、TCP ACK、CC、HTTP、DNS等Flood攻击进行有效识别和自动防护，保障在遭受10Gb以内的DDoS攻击后信息系统仍保持稳定可用。
服务频率：全年。
服务交付成果：无。
3． 网络入侵防御
实时监控中心云上应用系统http网络流量中的数据包，能够识别和阻止对已知攻击模式、已知漏洞威胁，如SQL注入、网络扫描、木马蠕虫等。一旦检测到潜在的恶意活动，网络入侵防御系统会立即采取行动，如丢弃可疑数据包、重置连接或阻断攻击者的IP地址，从而有效保护网络免受攻击者的侵害。
服务频率：全年。
服务交付成果：无。
（2） 应用主机安全策略咨询服务
1． 主机防病毒
针对中心主机安装防病毒客户端，通过实时监测和扫描主机上的所有文件和进程，能够识别并清除已知的病毒、木马、蠕虫等恶意软件，防止它们对系统进行破坏、窃取数据或进行其他恶意活动。
服务频率：全年。
服务交付成果：无。
2． 主机访问控制策略
由安全专家根据中心云上主机实际业务需求，以定制化方式配置、动态调整主机网络访问控制策略，有效控制主机失陷后的影响面。
服务频率：按需。
服务交付成果：无。
3、 应用安全攻击威胁监测体系建设服务
（1） 应用异常流量监测服务
针对中心云上应用系统提供http网络流量实时监测服务，对系统安全分析，包括可疑访问、恶意访问、安全试探、异常访问等安全隐患的进行预警分析。结合业务场景，发现应用系统使用过程中产生的安全威胁隐患，及时发出预警，修复常规漏洞扫描难以发现或缺失的遗漏点，丰富威胁发现维度。
服务频率：按需。
交付成果：《业务系统安全漏洞通告》。
（2） 主机实时入侵监测服务
实时监测中心业务系统云主机安全状态，对主机入侵、可疑后门、恶意程序、违规操作、主机漏洞等进行实时监测、检测，实时的感知网络安全攻击威胁行为，能够准确定位主机系统存在的安全薄弱点与安全漏洞风险，并进行预警，提升主机入侵事件发现和应急响应能力。
服务频率：全年。
服务交付成果：每季度提交1份《云主机实时监测报告》。
4、 应急保障服务
（1） 应急预案
协助中心制定和完善网络安全应急预案，明确安全事件等级、职责分工与应急处置流程，确保预案符合实际情况，提高应对网络安全事件能力，预防和减少网络安全事件造成的损失和危害。
服务频率：按需。
交付成果：《信息化系统网络安全应急预案》。
（1） 应急演练
配合中心开展网络安全应急演练，包括制定应急演练方案，协助编制演练总结，检验应急预案、应急演练计划的合理性和有效性，针对演练过程中存在的问题及时改进。
服务频率：全年。
交付成果：每年提交1份《网络安全应急演练方案》。
（2） 应急响应
针对中心云上系统紧急网络安全事件提供即时的响应技术服务，控制事态发展，阻止和减小安全事件带来的负面影响；以最快速度恢复系统，并提供事后分析，找出网络或系统的安全漏洞。
服务频率：按需。
交付成果：《网络安全事件应急响应报告》。
（3） 安全培训
提供安全标准、政策法规解读、信息安全意识、密码安全、信息安全发展方向、周期性安全服务报告解读、网站安全防护技术、网络安全技术攻防等培训服务，提高干部职工安全意识。
服务频率：全年。
交付成果：每年提交1份《安全培训PPT》。
5、 云上运维保障
完成福建省节能中心托管至数字福建政务云设备的日常巡检工作，积极配合做好福建省节能中心和经济信息中心的监督检查工作；负责保障7×24小时运行，采用5×8小时现场值守加夜间、节假日远程值守（故障时通过手机短信、邮件通知值守人员处理），以达到7×24小时值班要求，故障申告将根据服务要求规定的故障等级和响应要求进行快速响应，遇疑难故障时负责调动厂商和相关技术支持限时到达现场解决。
六、系统现状
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